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基于虚拟化平台的可信任计算基 

陈文智，黄 炜，谢 钺 ，何钦铭 
(浙江大学 计算机科学与技术学院，浙江 杭州 310027) 

摘 要：采用虚拟化技术来提高嵌入式设备的安全特性，避免了基于硬件方法带来的灵活性差、设备复杂度高和生 

产成本高的缺点．虚拟化平台SmartVP以软件方式实现了对系统环境的保护，SmartVP在 ARM处理器上划分出 

两组并行的计算资源，分别运行标准的实时操作系统 T-Kernel和通用操作系统 Linux；通过保护 T—Kernel上的软 

件代码和数据，实现了基础安全服务和接 VI，从而构造出一个可信任计算基．性能测试和实际应用结果均表明， 

SmartVP能够在提升嵌入式设备安全性的同时，有效地降低实施风险、时间和开发成本． 
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Trusted computing base using virtualization platform 

CHEN Wen—zhi，HUANG Wei，XIE Cheng，HE Qin—ming 

(College of Computer Science and Technology，Zhejiang University，Hangzhou 310027，China) 

Abstract：Virtualization was introduced to increase the security of embedded devices while avoiding the 

shortcomings caused by the hardware—based approach such as poor flexibility，high complexity and high 

production cost of equipments．Virtualization platform SmartVP offers a secure system environment by the 

software—based approach． SmartVP partitions the computing resources on the ARM processor into two 

parallel sets，one for standard real—time operating system T—Kernel and the other for general—purpose oper— 

ating system Linux． The trusted computing base of SmartVP is constructed by protecting the code and 

data of the software on T—Kernel。as well as by implementing the fundamenta1 security services and inter— 

faces．Both performance benchmark and applications show that SmartVP improves the security of embed— 

ded devices and reduces the implementing risk together with developing time and cost． 

Key words：virtualization platform；trusted computing base； para—virtualization；resource partitioning； 
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随着越来越多的电子设备在连接网络的同时处 

理重要的任务和数据 ，安全特性对设备 的性能和实 

用性具有相当显著的影响[1]，也成为 了电子设备领 

域关注的重要问题．一方面，移动终端具有开放的软 

件运行平 台(如 WinCEl2 和 MontaVista的 Linux) 

意味着移动设备更容易受到攻击；另一方面，由于缺 

乏足够的安全技术，许多消费电子设备都无法对所 

提供的数字内容实现数字版权保护l3]．随着蓝牙、无 

线局域 网、3G手机 等 网络技术 的迅速发展，嵌人 

式设备将面临更多的信息安全问题．迄今为止，大多 

数基于硬件来实现安全特性的电子设备都无法避免 

灵活性差以及设备复杂度、功耗和生产成本等提高 

的缺点． 

虚拟化技术[5]为解决上述问题提供 了思路并且 

已经被广泛运用．虚拟化技术通过把系统管理程序 

(hypervisor)作为系统中安全级别最高的部分并控 
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制寄宿操作系统(guest OS)对资源具有不 同级别 的 

访问权限 J，简单、灵活地实现安全策略．Xen和 

0SWare软件 均采用半虚拟化方法 (para—virtual— 

ization)在服务器领 域实 现 了安全 功能．预虚拟 化 

(pre—virtualization)技术l_8]通过该方法来降低寄宿 

操作系统的性能损失． 

在上述工作的基础上，本文将虚拟化技术移植 

到嵌 入式环境 中，提 出了一 种虚拟 化平 台 Smart— 

VP．SmartVP在 ARM 处理器上划分出两组并行 的 

计算资源 ，分别运行标准的实时操作系统 T—Kernel 

和通用操作系统 Linux，通过保护 T-Kernel上 的软 

件代码和数据，实现基础安全服务和接口，从而构造 

出一个可信任计算基(trusted computing base)，以 

软件保护的方式实现安全的软件运行环境． 

1 SmartVP的组成 

信息安全领域的通用评估标准等级制度(eval— 

uation assurance level，EAL)可以分为 7级，其中 

1级最低，7级最高．许多小型的嵌入式操作系统均 

可采用 EAL对 系统 安全性能 的等级 进行证实．但 

是 ，随着系统规模和复杂程度 的增加 ，确定 EAI 等 

级的困难随之增加．采用虚拟化技术更容易发现操 

作系统的安全问题．由于系统管理程序的规模 比操 

作系统小得多，比较容易验证其安全性． 

与 Xen类似 ，虚拟化平 台 SmartVP采用半虚拟 

化方法，需要改动寄宿操作 系统 (如 T-Kernel和 

Linux内核)的源代码．但是在研究重点上与 Xen存 

在不同之处．Xen的目的是在 x86平台上同时运行多 

个 Linux操作系统，因此 Xen研究许多与性能有关的 

问题．此外，Xen还研究如何在不同机器间搬迁正在 

运行的 Linux．类似的研究思路曾经被 L4Linux采 

用l9J，它与 Linux／x86内核在二进制上兼容 ，可用于 

任何基于 PC的 Linux分发．与 Xen和 L4Linux等虚 

拟化技术不同的是 ，SmartVP向寄宿操作系统提供最 

小化的处理器和其他硬件资源 ，主要解决的问题是 ， 

在保证可信任计算基的前提下，创建高性能的用户态 

ARM 处理器运行环境，既支持 Linux这类通用操作 

系统，也支持 T-Kernel这类实时操作系统． 

SmartVP的特点是 ，在基于 ARM 处理器 的硬 

件平台上实现计算资源的分区，支持两个并行的执 

行领域：正常区域和安全区域．在正常区域运行通用 

操作系统内核(如 Linux、WinCE、QNX等)，在安全 

区域 运 行 实 时 操 作 系 统 内核 (如 T—Kernel、 

Vxworks等)或面向特定应用的定制的操作系统内 

核．本文实现的 SmartVP支持在正常区域运行通用 

操作系统 Linux，以及在安全区域运行实时操作系 

统 T—Kerne1． 

业界已经提 出一些新的硬件安全技术用于实现 

计算资源的分区．ARM 在嵌入式领域内实现可信 

任计算 的方法 TrustZone，它是基于可信任平台 

(trusted platform)的概念．TrustZone将两个并 行 

的执行区域分隔开：没有安全要求的正常区域和可 

信任的、可认证的安全区域．安全区域由硬件增强的 

安全运行环境与安全软件组成 ，并 向正常区域的操作 

系统和一般的应用程序提供安全服务和接 口．相对 

TrustZone而言，SmartVP采用单纯的软件技术，可用 

于所有具备 MMU功能的 ARM 处理器 ，能够在保证 

系统性能的同时实现相似的安全特性．SmartVP重点 

支持 Linux在ARM处理器核上的良好移植性以及对 

大量现存的驱动程序和应用程序的支持，包括许多厂 

商定制的硬件平台(如 0MAP和XScale等)． 

SmartVP的结构如 图 1所示，图中粗直线上 、下 

分别代表处理器的用户态(user mode)和特权态(priv— 

ileged mode)，图中包括一个极小的系统管理程序 

V-Kernel以及 T-Kernel和 Linux内核，虚线所包括的 

区域形成安全的执行区域，即可信任计算基． 

二=_=二=。=二 彳 ： 广—————] 
：f安全应用程序f： f通用应用程序』 

图 1 SmartVP结 构 

Fig．1 Structure of SmartVP 

通过 SmartVP，寄宿操作系统运行在用户态， 

也就是说 ，将操作系统转变为一个应用 程序 的运行 

形态．例如，能够提供一个 Linux运行环境，保持对 

大量 Linux应用程序的二进制兼容性．SmartVP把 

整个嵌人式软件系统划分为两大部分：可信任计算 

基(包括 T—Kerne1)和通用应用环境 (包括 Linux内 

核)．实时软件、安全软件等都运行在可信任计算中， 

而 Linux内核则以用户态程序的形式，运行在可信 

任计算基之外的地址空间中．因此，可信任计算基中 

的软件能够保证安全性． 

1．1 系统管理程序 V—Kernel 

系统管理程序 V—Kernel为嵌入式系统提供了 

一 种可信任的执行环境，可以和其他安全技术(如安 

全操作系统特性以及硬件加密模块)共 同工作． 
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V—Kernel向用户态的操作系统提供了处理器特权指 

令 、中断控制器 、协处理器和 MMU 的访 问接 口． 

V—Kernel检查 每一次 由 T—Kernel以及 Linux 

内核发起 的操作，确保可信任计算基 的地址空间不 

受影响．官方发布的 T—Kernel不支持 MMU，因此 ， 

SmartVP为 T—Kernel增加 了 MMU 扩展 功能．由 

于 V—Kernel负责管 理 中断控制 器，优 先级更高 的 

T—Kernel总是 能够迅速抢 占 Linux内核 和 Linux 

应用程序 的执行． 

1．2 实时操作系统 T-Kernel 

T—Kernel 。_及其前身 TRON操作系统是源码 

开放的嵌入式实时操作系统 内核 ，具有开放的标准 ， 

目前占据了全球嵌 入式 微处理器操作系统市场 约 

60 的份额．T—Kernel采用一个 开放式标准平台结 

构 T—Engine，使在 T—Kernel上开发的中间件很容 

易移植到不同的处理器架构．T—Kernel具有 良好的 

可移植性 ，它以硬件平台的规格作为移植工作 的基 

础 ，包括处理器架构 的移植 和附属设备的移植两部 

分．这种移植性不同于 I inux内核，后者以处理器架 

构作为移植工作的基础 ，然后为不 同的硬件平 台作 

进一步移植．为了与 I inux内核共同运行 ，T—Kerne1 

只管理一部分内存 地址空 间，用于执行实时任务和 

安全软件模块．标准的 T—Engine架构提供了一种称 

为 T—Bus的机制 ，允许 T—Kernel与其他操作系统进 

行通信．通过 SmartVP支持 T—Bus机制 ，T Kernel 

能够与 Linux内核进行协同工作． 

1．3 通用操作系统 Linux内核 

SmartVP对官方发布 的 Linux内核源代 码进 

行了少量修改．通过常规的移植方法 ，I inux内核被 

移植到 SmartVP上 ，不仅运行在处理器 的用户态， 

并且具备完全二进制兼容的标准 Linux运行环境， 

可以运行大量第三方 的网络应用 和图形 用户界面 

等．对于 Linux内核而言 ，虚拟化平台相当于一个指 

令处理器加上一个协处理器，它们 向 Linux内核提 

供对 物 理 处 理 器 的各 种 特 权 操 作 的 接 口，包 括 

MMU管理 、中断控制器和协处理器调用．Linux内 

核负责虚拟地址页表的分配和管理，但是不能直接 

访问 MMU 的寄存器．I inux内核和 Linux应用程 

序的调度具有分级关系，即V—Kernel调度 Linux内 

核，再由Linux内核调度 Linux应用程序． 

SmartVP提供的安全服务和接 口如图 2所示． 

图中显示了 3种具有安全要求的应用，其中深色矩 

形所示的软件模块是安全的、可信任的．普通应用程 

序直接运行于正常区域的 Linux内核上，访问不安 

全的密钥等信息．电子钱包应用程序是安全的，它虽 

图 2 SmartVP的安 全 服 务 和 接 口 

Fig．2 Security services and interfaces of SmartVP 

然运行在 Linux内核上，但 是通过安全接 口访问密 

钥等信息．该安全接 口由 T—Kernel上的安全服务实 

现，当电子钱包程序访 问该接 口时，V—Kernel将切 

换到安全区域 内执行 T—Kernel以及相关 的应用程 

序．SIM 卡锁应用完全运行在 T—Kernel上 ，通过小 

型终端互操作性平台(small terminal interoperabili— 

ty platform，STIP)规范字节码的解释器 ，访问安全 

服务管理的密钥等信息． 

2 SmartVP的资源分区和共享 

SmartVP使得一个单核处理 器上可 以同时运 

行多个寄宿操作系统．这些寄宿操作系统互相保持 

独立的运行，但是可以通过 SmartVP提供的通信机 

制进行协作．SmartVP是一个极小的抽象层，管理 

重要 的系统资源，将寄宿操作系统与底层硬件隔离， 

关键技术是资源的分区和共享．图 3所示是一个典 

型的嵌入式设备的资源 ，图中(带有虚线框或实线框 

的)深色矩形代表安全 区域 ，浅 色矩形代表正常 区 

域．正常 区域包括 ：1)在寄宿操作系统之间的资源分 

区(partitioning)，如内存、闪存、ROM等，如图中用 

方格填充的矩形；2)对不可分区的资源的共享 

(sharing)，典型的有处理器、指令／数据缓冲、协处 

理器、内存控 制器、中断控制 器等．共享 又可分为 

2种 ，即简单的共享和通过虚拟设备驱 动程序实现 

的共享 ，前者在图 3中用斜线填充的矩形所示 ，后者 

在图 3中带虚线框的矩形所示． 

图 3 资源分区和共享 

Fig．3 Partition and sharing of resources 

2．1 资源的分区 

典型的可分区的资源是物理 内存．分 区后的每 
一

块资源只由一个寄宿操作系统进行排他式的使 



第2期 陈文智，等：基 于虚拟化平 台的可信任计算基 279 

用，因此 ，每个寄宿操作系统可以采用 自定义的管理 

机制和策略，例如内存管理．若一个设备只由一个寄 

宿操作系统使用 ，则同样属于可分区的资源．对于这 

类资源，寄宿操作系统可以直接使用原有的设备驱 

动程序．如图 3中所示 的加密(encryption)模块只由 

可信任计算基中的软件进行访问，通用 i／o控制器 

只由 Linux操作系统进行访问． 

以 ARM Linux为例 ，虚拟化平台 SmartVP只 

更改 了 Linux内核中与 ARM 处理器相关的少量代 

码 ，包括中断控制器、协处理器和 MMU 管理，内核 

中的绝大部分代码(包括其他采用 ARM 处理器 的 

特定硬件平 台架构如 XScale、OMAP等相关 的代 

码)都可以运行在虚拟化平台 SmartVP上．因此 ，随 

着 Linux内核版本升级 ，虚拟化平 台 SmartVP的维 

护成本远远小于 Ken等系统 管理程序或 I 4Linux 

等用户态 Linux操作系统． 

2．2 资源的共享 

一 些资源必须被多个寄宿操作系统使用，例如 

处理器和时钟信号等．因此 ，这些资源被虚拟化 ，从 

而在寄宿操作系统之间得到共享．为了保证效率， 

SmartVP采用半虚拟化方法．也就是 说，寄宿操作 

系统的内核需要有一些改动，这些改动相当于将操 

作系统移植到一个与底层硬件非常相似的架构上． 

SmartVP总是将处理器核 、指令／数据缓冲、内 

存控制器 、显示屏等资源进行虚拟化．通过抢占式的 

调度机制，处理器在多个寄宿操作系统间得到共享， 

因此 SmartVP能够保证实时的!寄宿操作系统具有 

更高的优先级．当一个寄宿操作系统获得处理器资 

源后 ，它对 自己的应用程序使用 自定义的调度策略． 

MMU被虚拟化后同样在多个寄宿操作系统间得到 

共享，因此每个寄宿操作系统仍然使用 自定义的内 

存管理方法． 

2．3 设备的共享 

在相 同的处理器上同时运行不 同的操作系统 ， 

只是 SmartVP所实现的基本功能之一．正如一个操 

作系统支持多个进程并提供多种服务 ，如内存分配 、 

调度策略、进程间通信以及对文件系统、网络协议等 

共享访问 ，SmartVP同样 向每一 个寄宿操作 系统提 

供多种服务 ，这些服务通过驱动程序的形式实现 ，包 

括对设备(如以太网、串行 口等)的共享访问以及在 

寄宿操作系统之间的通信． 

许多标准化的输入、输出设备如以太网、串行口 

等往往需要被多个寄宿操作系统访问，对于这类设 

备，SmartVP实现了缺省的设备驱动程序管理物理 

硬件，并向寄宿操作系统提供相应设备的访问接口． 

这一方法使得寄宿操作系统不直接访问设备同时可 

使用设备的标准功能．SmartVP同样提供一类虚拟设 

备，实现不同的寄宿操作系统间的通信．不同类型的 

虚拟设备适应不同的通信要求．例如，虚拟的以太网 

设备用于实现一个私有的局域 网络 ，因此寄宿操作系 

统之间可以通过标准的 TCP／IP协议实现通信． 

3 系统管理程序 V—Kernel 

V—Kernel是一个 采取微 内核结构 的系统 管理 

程序 ，支持虚拟化平台 SmartVP，使得 T—Kernel和 

Linux内核在用户态运行．V—Kerne1只实现基本 的 

资源分区和共享功能 ，与硬件有关的驱动程序则运 

行在安全 的 T—Kernel中或非安全 的 Linux内核 中， 

与单一结构的复杂的系统 管理程序 Xen相 比，具有 

更高的可靠性 ，更容易移植到不同的硬件平台上． 

V—Kernel是整个软件 系统 中唯一运行 在处理 

器特权态 的软 件 ，负责 处理 硬件 中断和 MMU 管 

理．V—Kerne1支持两个用户态线程 ，经 过半虚拟化 

的 T—Kernel和 Linux内核分别在这两个线程 中运 

行．其中运行 T—Kernel的线程具有较 高的优先级 ， 

运行 Linux内核的线程具有较低 的优先级．运行在 

处理器用户态的 I inux内核，相当于一个 Linux服 

务器 ，Linux应 用 程 序 所 调 用 的 SWI指 令 被 

V—Kernel转移至 Linux内核 的接 口上．通过标准 的 

MMU保护机制 ，可信任计 算基 中的软件与 I inux 

环境相分离．即使整个 Linux环境 (包括 I inux内 

核)出现致命错误，也不会影响可信任计算基．同样 

的，Linux环境可以随时关闭和启动．下面详细介绍 

V_Kernel的设计． 

3．1 地址空间 

从地址空间和安全保护的角度看，整个系统中 

的软件按照如图 4所示的位置进行分布．特定应用 

软件 ，如专属 固件 (包括 流媒体处理和安全模块等) 

和实时任务等 ，与 Linux内核共享相同的地址空间， 

V—Kernel通过硬件 MMU保护前者的数据和代码 

图 4 地 址空间分布 

Fig．4 Address space distribution 
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不能被 Linux内核访 问．专属 固件中可能包括一些 

硬件驱动，它们需要和 Linux内核有较为频繁的交 

互 ，相同地址空间使得驱动程序和 Linux内核之间 

共享数据和代码更容易 ，效率更高．每个 Linux应用 

程序则运行在独立 的地址 空间．图 4中表示 了整个 

地址空间，并标 明 了各部 分软件 的位 置．V—Kernel 

位于地址空间的最低端 ，用于接收硬件异常 ，并根据 

情况 将 处 理 器 的控 制 权 转 交 给 T—Kernel或 者 

Linux内核． 

ARM 处 理 器 架 构 支 持 Domain功 能：一 个 

Domain指 的是 地 址 空 间 中 的 一 部 分 ，包 括 一 组 

Section、Large Pages和 Small Pages，通过设置协处理 

器 CP15可以快速地令一个 Domain在地址空间中启 

用或关闭．Domain功能在一定程度上实现了地址空 

间的分 区功能．尽管这并非真正 的硬件虚拟化技术 

(如 Power970处理器的 Logical Partitioning)，但是 V_ 

Kernel使用 Domain功能，能够迅速改变寄宿操作系 

统和应用程序等对地址空间的访问方式 ，并避免缓冲 

失配引起 的开销．第 5章所做 的性 能测试表 明，V_ 

Kernel对寄宿操作系统性能的影响是非常小的． 

3．2 虚拟处理器架构 

V—Kernel向用户 态的操作系统提供 了虚拟 的 

处理器硬件资源．为简单起见 ，这个虚拟处理器的架 

构简称为虚拟化架构．通过常规 的硬件架构移植方 

法 ，Linux内核被 移植虚 拟化架构 上．因此 ，Linux 

内核和 Linux应用程序实际上 都在 V—Kernel的一 

个线程中运行． 

对于 Linux内核而言 ，虚拟化架构相 当于一个 

普通的处理器加上一个协处理器．当物理处理器 的 

架构是 ARM 时，虚 拟化架 构 相 当于一个 基本 的 

ARM 指令处理器以及定制的一个具备 MMU 和中 

断处理的协处理器．这个虚拟 的协处理器 提供一组 

寄存器进行操作 ，简称为虚拟寄存器组．它们 的访 问 

地址位于 0x00000000～0xO0001000范 围内 (即地 

址空间的最开始的 4 K字节范围)．这些虚拟的寄存 

器能够间接地 向 Linux内核提供对物理处理器 的各 

种特权操作的接 口，包括 MMU管理、中断控制器 

和协处理器调用，Linux内核负责虚拟地址页表 

(page table)的分配和管理，但是不能直接访问 

MMu的寄存器，而是由虚拟寄存器组中的 MMU 

寄存器进行代理．V—Kernel检查每一次对虚拟寄存 

器组的操作，确保可信任计算基的地址空间部分不 

受影响．除了虚拟寄存器组的地址空间受到 V—Ker— 

nel保护外 ，Linux内核可以直接访问其余的地址空 

间，包括大部分硬件寄存器和内存，因此可以直接运 

行原有的驱动程序． 

3．3 虚拟处理器调度 

虚拟寄存器组不仅帮助 I inux内核间接地进行 

处理器特权操作(例如进程上下文和地址空间的切 

换)，而且 能 够 实 现 一 些 定 制 的虚 拟 硬 件 ，即在 

T—Kernel上运行 驱 动程 序，通过 虚 拟寄 存器 组 向 

Linux内核提供虚拟 的硬件访问接 口． 

Linux内核和 Linux应用程序共享一个虚拟处 

理器，因此 Linux内核以及 Linux应用程序的调度 

具有 分 级关 系．简单 地 说，就 是 由 V-Kernel调 度 

Linux内核，再 由 Linux内核调度 Linux应用程序．V_ 

Kernel采用基于优先级的调度算法，调度所有用户态 

的线程，因此，优先级更高 的线程(如 T-Kerne1)总是 

能够迅速抢 占 Linux内核的执行． 

4 可信计算基与标准化的接口 

SmartVP可 以严 格地 区分 (partitioning)安全 

的系统和不安全的系统 ，从 而构造 出一个可信任计 

算基．图4中用右斜线填充的矩形表示的部分，是整 

个 系 统 的 可信 任 计 算 的基 础 ，即可 信 任 计 算基 

(trusted computing base，TCB)．通常 ，计算机 的所 

有硬件被包括在 TCB中，本文主要关 注 TCB中的 

软件组成部分．安全应用总是具有可信任的代码来 

源 ，因此 V—Kernel向它们开放所有 的调用接 口．V— 

Kernel和通用的硬件保护机制结合在一起，能够保 

护 TCB的重要部分(包括 T—Kernel和安全应用程 

序等)不受 Linux内核和 Linux应用程序的影响，如 

计算机病毒、软件故障、恶意攻击和安全漏洞等方 

面．V—Kernel对可信任计算基的保护是基于标准的 

内存保护机制，适用于所有具备 MMU的处理器架 

构，因此具有广泛的通用性，配合硬件安全技术(如 

TrustZone)则可 以得到更好 的执行效率． 

同时 ，SmartVP定义 了一组接 口，系统管理程 

序 以函数调用的形式将这组接 口提供给寄宿操作系 

统．例如寄宿操作 系统可 以调用 vp—flushCache接 

口刷新虚拟化平台的一部分或全部指令／数据缓冲， 

该接 口在 C语言中的定义如下 ： 

typedef void (*
一

vp—flushCache)(void)； 

#define Vla (( 0)．flushCache vp．flushCache)0x4 

预先定义这组接 口的实现代码的函数地址从 VP— 

ENTRY开始．当寄宿操作系统调用 vp—flushCache() 

时 ，将触发指令异常(instruction abort)，此时 LR寄存 

器的值为 0x44．系统管理程序从(ENTRY+0x44)位 

置处获取相应的函数地址并执行之． 
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基于虚拟化平台实现可信任计算基，要求系统 

管理程序和寄宿操作系统之间具有一组标准化 的虚 

拟化平台的接 口，其作用有两方面：1)隔离了系统管 

理程 序 和 寄 宿 操 作 系 统 的 实 现 ，例 如 Linux、 

T—Kernel、WinCE、Vxworks等多种寄宿操 作系统 

都可以被移植到 SmartVP上；2)同一个寄宿操作系 

统可以运行在由不同硬件平台厂商 自行实现的系统 

管理程序上 ，达到一定程序的跨平台性． 

表 1所示 的是虚拟化平 台的一组基本接 口，包 

括接 口的名称和功能．系统管理程序的实现应 当支 

持它们．对于不同的 ARM 处理器核 以及硬件平台， 

系统管理程序还可以提供 自定义的接 口． 

除了上 述 接 口，寄 宿 操 作 系 统 的 异 常 向量 

(exception vector)表 分 布 在 高端 位 置 OxffffO000 

处．当系统管理程序产生一个虚拟化平台的异常时 ， 

它令寄宿操作系统跳转到相应的异常向量处执行． 

表 1 虚拟化 平台的接口 

Tab．1 Interfaces of virtualization platform 

名 称 功 能 名 称 功 能 

vp—init 寄宿操作系统在 内核启 动时首先 vp—switchPageTable 虚拟 化 平 台从 一个 地址 空 

需要虚 拟化 平 台进 行 初 始 化 工 间切换到另一个地址空 间 

作 ，：在此区分 出正 常 区域 和安 全 

区域 

vp—vprintf 寄宿操作系统 向虚拟化平 台打印 vp—switchMode 虚拟 化平 台从 特 权 态 返 回 
一 些信息 到用户态 

vp—newFirstLevelTable 当寄宿操作系统需要使用一个 新 vp—readRegister 系统 管 理 程 序 提 供 了一 组 

的地址空 间 时，通 过虚 拟化 平 台 vp—writeRegister 虚 拟 的寄存 器 ，对应于 虚拟 

的该 接 口生成一个新 的第一级 页 化 平 台的 中断控制 器 、定时 

表 器 、协处理器等 

vp—newCoarsePageTable 当寄宿操 作系统需要使用一个新 vp—flushCache 刷新 一 部 分 或 者 全 部 的指 

的地址 空 间时 ，通 过虚 拟化 平 台 令／数据缓冲 

的该接口生成二级页表，每页大 

小 为 4 K 

vp—setFirstI eve1Descriptor 设置第 一级 页表 中的项 ，即从虚 vp—flushDma 刷新 DMA硬件机制的缓冲 

拟地 址 的 1 M 字 节空 间到 物理 

地tlt：的映射关 系 

vp—setCoarsePageDescrip 设置第二级页表 中的项，即从虚 vp—flushTlb 刷新一部分或者全部的地 

tor 拟地址 的 4 K字节空间到物理地 址映射关系 的缓 冲 

址 的映射关 系 

vp—copyMapping 寄宿操作 系统提供 一组 虚拟地址 vp—snapshot 对当 前 的虚 拟化 平 台做 一 

到物理地 址 的映 射关 系 ，系统 管 个备 份点 ，使得 寄宿 操作 系 

理程序生成相应 的一个第 一级页 统可 以在 此 状 态 暂 停 或 者 

表和一组第二级页表 恢 复运行 

5 实验结果及分析 

在测试和评估虚拟化平台 SmartVP的过程 中， 

采用 Intel公 司提供的 Lubbock开发板 ，它具有 200 

MHz核心频率 的 PXA255处理器 和丰富 的周边器 

件．PXA255处理器采 用英特尔 Xscale架构 ，兼容 

ARMv5处理器指令集 ，它除了应用于掌上 电脑外 ， 

还可应用于智能手机 、网络存储设备 、骨干网路由器 

等嵌入式设备．Xscale在 ARM处理器核的基础上 

为多媒体处理作了许多扩展，包括乘／JJu法器 MAC 

和特定的 DSP型协处理器 CPO． 

SmartVP在实现可信任计算基的同时会对寄 

宿操作系统(包括 T-Kernel和 L，inux内核)的性能 

造 成 一 定 影 响．由 于 Linux 内 核 的 复 杂 度 比 

T—Kernel高得多 ，对运行在 SmartVP上 的 Linux内 

核(称为 VP—I inux)和官方发布的版本进行测试 ，评 

估 SmartVP在 系统 调用、FIFO延 时和 PIPE流量 

方 面 的 三项 性 能指 标 ，这 组 典 型 的指 标 表 明 了 

V—Kernel对寄宿操作系统性能造成的影响． 

Linux内核(2．6．15版本)经过半虚拟化方法的 

改造 ，运行在虚拟化平 台 SmartVP上，增加了系统 

调用的开销．第一个基准测试是空的系统调用延迟 ， 

它表明应用程 序与 Linux内核之 间通信 的时 间成 

本．第二个基准测试是 FIFO的通信延 时，它表明在 

两个进程之间通信的时间成本．第三个基准测试是 

进程间管道的通信效率 ，即数据流量． 

测试结果如表 2所示．可 以看 出，VP Linux使 

系统调用的时间成本增加了 1“s．由于 Linux内核 

中通常执行较多的工作(文件系统、网络协议等都位 

于 Linux内核 中)，许多 系统 调用 的时间成 本达到 

ms级以上 ，因此 VP—Linux对应用程序性能的实际 
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表 2 vP—Linux与 Linux的性能 

Tab．2 Performance of VP—Linux and Linux 

影响较小．由于两个 Linux进程之间的通信需要经 

过 Linux内核和 V—Kernel的双重处理 ，在进程间通 

信方面产生额外的时间成本 ，增加了 2．5 的延时． 

由于同样的原 因，管道的数据流量减少 了 3．8 ． 

对 SmartVP的安全隔离性能进行了测试．一方 

面，通过在运行于 SmartVP上的 Linux操作系统 中 

创建用户进程和内核线程并尝试对非 Linux资源进 

行直接访问 ，SmartVP提供 的接 口访 问机制都能够 

有效地屏蔽 由 Linux操作系统所发出的非法请求和 

操作 ；另一方面 ，通过在 Linux内核中造成 内存泄漏 

等漏洞 ，同时给 Linux加 载很高的进程 负荷并导致 

Linux系统崩溃的情况下，由 SmartVP提供的隔离 

机制 使 得 T—Kernel保 持 良好 的 运 行 状 态 ：由 

T Kernel控制的 CPU、内存和 I／O等各种资源正常 

使用；运行在 T—Kernel上的各个进程和相关资源也 

不会受到 Linux内核崩 溃的影 响；Linux经 过重新 

启动后仍然能够正常运行． 

这些测试说明，VP～Linux的架构对单个 Linux 

应用程序的性能影 响很小．通常在嵌入式系统 的运 

行环境中，进程间的通信不像通用计算领域那样频 

繁，因此采用 SmartVP不会对整体性能造成很大影 

响，与此同时，它很好地将系统的可信任计算基和 

Linux运行环境 隔离开 ，保证了充分的安全性． 

在多种软件平 台中部署 了 SmartVP，包括一个 

支持以太网交换机的嵌入式软件平台和一个支持视 

频点播和网络会议 的分布式中间件 ，以及将一个构 

件化的嵌入式操作系统移植到 SmartVP上．这些软 

件系统的开发和运行结果表明，SmartVP能够在提 

升嵌人式设备的安全性 的同时 ，有效地 降低实施风 

险、时间和开发成本． 

6 结 语 

本文提出和实现了一个采用半虚拟化方法的虚 

拟化平台 SmartVP，它支持可信任计算基，在处理 

器 的用户态下运行标准 的实时操作系统 T—Kernel 

和通用操作系统 Linux，从而兼容大量第 三方应用 

程序．在 V～Kernel的支持下 ，SmartVP实现 了一种 

虚 拟 的 处 理器 架 构 ，它 是 对操 作 系统 内核 中与 

ARM 处理器 相关代码 的少量改动 ，主要包括 中断 

控制器、协处理器和 MMU 管理．SmartVP是单纯 

基于软件的安全解决方案，性 能测试和实际应用结 

果都表明，SmartVP能够在实现可信任计算基的同 

时 ，有效降低嵌入式设备上的实施风险、时间和开发 

成本．但是该虚拟化平台仍然存在一些有待研究和 

改进的问题 ，如通过形式化方法验证其接 口、支持复 

杂的多核处理器架构等． 
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